FAN\VE

1trust

consulting

Training Centre

Tailoring information security to business requirements

UNIVERSITE DU

en partenariat avec l'université du Luxembourg

Workshop:
Conception de tests et hacking applicatif

Ce cours adresse la sécurisation opérationnelle d'un systeme applicatif, du point de
vue de la conception et de la validation par les tests. On se concentre plus
particulierement, sans s'y restreindre, aux systemes d'information ouverts sur
internet (applications web, SOA).

A cet effet, les principales menaces de sécurité logicielles sont exposées, ainsi que
les détails sur les solutions de sécurité possibles (politiques de sécurité basées sur
le contrble d'acces, controle des entrées contre les injections de code, XSS). Pour
bien comprendre les interactions d'un mécanisme de sécurité avec les autres
caractéristigues d'un systeme (fonctionnalité, disponibilité, performance), il est
nécessaire de revenir sur les régles de conception des applications. Nous
utiliserons le langage de modélisation UML dont on rappellera les éléments utiles a
la formation. Afin de garantir la bonne implémentation et le fonctionnement des
mécanismes de sécurité, les critéres et les techniques de sélection de tests de
sécurité seront détaillés.

Les techniques de hacking permettent d’auditer et de tester la sécurité d’'un systeme

LiERioRe applicatif. Malgré les aprioris sur les hackers et leurs techniques, une méthodologie
leur est nécessaire afin de pouvoir exploiter efficacement ces applications. Cette
méthodologie sera exposée lors de cette formation. Elle sera complétée par
l'utilisation technique de framework d’exploitation tel que metasploit.

Information générale

Localité itrust consulting s.ar.l. , 6 Z.I. Bombicht, L-6947 Niederanven, Luxembourg

Date voir agenda

Durée 3 jours
Prof. Yves Le Traon, professeur a I'Université du Luxembourg, dirige I'équipe SERVAL du
SnT, spécialisée dans la conception, le déploiement et la validation de solutions de sécurité
pour les systemes et réseaux.

Formateurs Paul Rascagnéres, IT Security consultant chez itrust consulting, est trés actif dans la
communauté OpenSource ainsi que dans la recherche de vulnérabilités. Il a développé de
nombreux « proof of concept ».

Langue Francais
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Résultats:
Alissue de la formation, les participants seront capables de:
» Mettre en ceuvre des tests de sécurité et d’intrusion grace aux travaux pratiques

» comprendre les mécanismes de sécurité internes au logiciel et les principales menaces et attaques
associées

« appréhender un modeéele UML décrivant les interactions entre les composants de sécurité et classes du
logiciel

» décrire une politique de contrble d'acces, et comprendre comment l'intégrer dans une application

» proposer des améliorations réalisables dans la refonte d'une architecture logicielle existante (legacy)

» tester un logiciel vis-a-vis des propriétés de sécurité (acces, injection de code) en tenant compte de la
correction fonctionnelle et des performances

« comprendre la méthodologie utilisée par les hackers
« utiliser le framework d’exploitation libre metasploit
« réaliser un audit de sécurité pertinent en utilisant les techniques des hackers

Inscription

| L | Pour s’inscrire veuillez remplir le formulaire sous la section «Training» sur www.itrust.lu
c;w,fscfrlptlo;\_ =l {plls ou téléphoner a Claudine Weber au +352 26 176 212
informations ou bien nous contacter par training@itrust.lu

Inclus: - café, boissons et collation dans notre training centre

Déjeuner - déjeuner dans un restaurant

Le paiement doit étre effectué avant le training par transfert de banque. Une facture

FEITER électronique avec les détails sera envoyée aux participants aprés leur inscription.

Inscription et café a 9:00

Horaires de la Premiéere partie de la formation de: 9:00 a 12:00

formation Deuxieme partie de la formation apres le déjeuner de 13:30 a 17:00
* Procédure d’annulation: en cas d’annulation, 50% frais d’annulation sont chargés si
» 'annulation est faite les 5 jours avant le training.
Conditions

* itrust consutling réserve des droits pour annuler le training, dans ce cas, le prix sera
remboursé entiérement.

Pri ticipant 1350 € HTVA pour 3 jours
fix par participan Total: 1390 € 3% TVA. inclu

Tarifs pour groupes 2ieme participant (-15%), 3€me participant (-30%), plus (-50%).
(par entreprise)

itrust training centre

» Formateurs avec une expérience théorique et pratique signifiante.
Souvent coauteurs de standards / enseignants a I'Université.

« Déjeuner inclus pour encourager le contact entre
les participants.

» Matériel de formation sur CD ou papier.

+ Utilisation de cas et d’exercices.

+ Disponibilité du formateur apres la session pour
réponses aux questions.

* Obtention d’un certificat de participation.

* Plus d’'information sur le site web d’itrust : www.itrust.lu/index.php/Training.html
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